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VERI SORUMLULARI TARAFINDAN ALINMASI TAVSIYE EDILEN TEKNIiK VE
IDARI TEDBIRLERE ILISKIN KAMUOYU DUYURUSU YAYIMLANDI

Kisisel Verileri Koruma Kurumu (“Kurum”) tarafindan hazirlanan, Kullanici
Giivenligine Iliskin Veri Sorumlular1 Tarafindan Alinmasi1 Tavsiye Edilen Teknik ve idari
Tedbirlere iliskin Kamuoyu Duyurusu (“Duyuru”), 15 Subat 2022 tarihinde Kurum’un resmi
intenet sitesinde yayimlandi.

Duyuru’da kisisel Verilerin Korunmasi Kanunu uyarinca veri sorumlusunun; (i) kisisel
verilerin hukuka aykir1 olarak islenmesini onlemek, (ii) kisisel verilere hukuka aykir1 olarak
erigilmesini onlemek, (iii) kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik
diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorunda oldugu
tekrar edilmistir. Bu kapsamda Kurum’a intikal eden veri ihlal bildirimleri degerlendirilerek;

o Finans, e-ticaret, sosyal medya ve oyun gibi muhtelif sektdrlerde faaliyet
gosteren veri sorumlularinin internet sitelerine giris i¢in kullanilan kullanici hesap bilgilerinin
(kullanic1 ad1 ve parolalar) bazi internet sitelerinde herkese agik sekilde yayimnlandiginin
goriildiigii,

. Kullanict hesaplarim1 elde eden ficiincii kisilerce anilan veri sorumlularinin
internet sitelerine kullanicilarin haberi olmadan aktif bir sekilde giris yapildig: ve ilgili kisilere
ait verilerin bu kapsamda goriintiilenebildiginin tespit edildigi,

o Veri sorumlular sistemlerinden veya son kullanici bilgisayarlarindaki giivenlik
aciklar1 kullanilarak elde edilen kisisel verilerin, hukuka aykir1 bir sekilde paylasildig1 ve
ekonomik bir deger karsiliginda satisa sunulabildiginin goriildiigi,

. Bununla birlikte ilgili kisilere ait bu veriler elden ele dolasarak kotii niyetli
kisilerce arsivlenerek daha biiyiik veri setleri halinde yeniden pazarlanabildigi,
. Yaygin olarak yasanan ve veri ihlallerinin olusmasina neden olan “ayni kullanici

adi ve parolamn farkli platformlarda kullanilmasi, belirli zaman araliklarinda parola
degisiminin yapilmamasi, iki kademeli kimlik dogrulama vb. giris yéntemlerinin
kullaniimamast” gibi teknik ve idari tedbir eksikliklerinin kisisel veri ihlallerine neden
olabildiginin goriildiigii belirtilmistir.

Yaygin olarak yasanan veri ihlallerini 6nlemek veya meydana gelmesi halinde ilgili
kisiler iizerinde olumsuz sonu¢ dogurma olasiliginin azaltilmasini teminen, veri sorumlulari
tarafindan bir takim Onlemlerin alinmasina ihtiya¢ duyuldugu ifade edilmistir. Bu kapsamda
Kurum’ca veri sorumlularina asagidaki tavsiyelerde bulunulmustur:

1) Cift kademeli kimlik dogrulama (two-factor authentication) sistemlerinin
kurulmasi ve kullanicilarina iiyelik bagvurusu asamasindan itibaren alternatif glivenlik 6nlemi
olarak sunulmasi,

2) Kullanicilarin hesaplarina sik erisim saglayan cihazlar haricinde farkli cihazlar
iizerinden giris yapilmasi durumunda, giris bilgilerinin e-posta/sms vb. yontemlerle ilgili
kisilerin iletisim adreslerine iletilmesinin saglanmasi,

3) Uygulamalarin HTTPS (Hypertext Transfer Protocol Secure - Hiper Metin
Aktarma Giivenli Iletisim Kurali) ile veya ayni giivenlik seviyesini saglayacak bir sekilde
koruma altina alinmasi,

Ismet Kaptan Mah. Gazi Osman Pasa Bul. No:9 Esen Han K:4 D:406 Konak/lzmir
www.mavikaradag.com - info@mavikaradag.com



http://www.mavikaradag.com/

MAVI & KARADAG @ HUKUK BUROSU

4) Kullanici parolalarinin, siber saldirt yontemlerine karg1 korunmasini teminen,
giivenli ve giincel karma (hashing) algoritmalarin kullanilmasi,

5) IP (Internet Protocol Address) adresinden yapilacak basarisiz giris denemesi
sayisinin sinirlandirilmasi,

6) llgili kisilerin en az son 5 adet basarili ve basarisiz giris denemeleri ile ilgili
bilgilerini goriintiileyebilmelerinin saglanmasi,

7) Igili kisilere ayn1 parolanin birden fazla platformda kullanilmamasi gerektiginin
hatirlatilmasi,

8) Veri sorumlulari tarafindan parola politikasinin olusturulmasi ve kullanicilara ait
parolalarin belirli araliklarla degistirilmesinin saglanmasi veya bu hususun ilgili kisilere
hatirlatilmasi,

9) Yeni olusturulan parolalarin, eski parolalarla (en az son ii¢ parolayla) ayni
olmasinin engellenmesi, kullanic1 hesaplarina girislerde bilgisayar ile insan davraniglarini ayirt
edici giivenlik kodu gibi teknolojilerin (CAPTCHA, dort islem vb.) kullanilmasi, erisime izin
verilen IP adreslerinin sinirlandirilmasi,

10)  Veri sorumlularinin sistemlerine girig yapilan parolalarin uzunlugunun asgari 10
karakter olmasi, biiyiik-kiiclik harf, rakam ve 6zel karakterlerin bir arada kullanilmasina yonelik
giiclii parola olusturulmasinin saglanmasi,

11)  Veri sorumlularinin sistemlerine giris i¢in tigiincii parti yazilimlar veya servisler
kullaniliyorsa bu yazilimlarin ve servislerin giivenlik giincellestirmelerinin diizenli olarak
gerceklestirilmesi ve gerekli kontrollerin yapilmasi gibi teknik ve idari tedbirlerden risk
degerlendirmelerinin yapilarak uygun olanlarinin alinmasi.

Detayli bilgi icin bizlerle iletisime gecebilirsiniz.
Duyuru’nun tam metnine ulasmak i¢in liitfen buraya tiklayiniz.
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