MAVI & KARADAG @ HUKUK BUROSU

14 Subat 2022
KiSIiSEL VERILERIi KORUMA KURULU’NDAN YEMEK SEPETI KARARI

Kisisel Verileri Koruma Kurumu’nun (“Kurum”) resmi internet sayfasinda, “Yemek
Sepeti Elektronik Iletisim Perakende Gida Lojistik AS (“Yemek Sepeti” veya “Veri
Sorumlusu”) veri ihlal bildirimi hakkinda” Kisisel Verileri Koruma Kurulu’nun (“Kurul”) 23
Aralik 2021 tarih ve 2021/1324 sayili Karar Ozeti yayimlandh.

Yemek Sepeti, Kurum’a yapmis oldugu veri ihlal bildiriminde, 18 Mart 2021 tarihinde
kimligi tespit edilemeyen sahis/sahislar tarafindan Yemek Sepeti’ne ait bir internet uygulama
sunucusuna erisildigini, normal sartlarda yetkisiz bir erisim oldugunda uyar1 veren arag
iizerinde sorun kaydi olustugu ancak bir aksaklik nedeniyle yetkisiz erisimin o an fark
edilemedigini, ihlalden 21 milyon 504 bin 83 Yemek Sepeti kullanicisinin etkilendigini,
ihlalden etkilenen kisisel verilerin ise; kullanici adi, adres, telefon numarasi, e-posta adresi,
kullanict sifresi ve IP bilgileri oldugunu belirtmistir.

Kurul yaptig1 degerlendirmede,

a) fhlalden etkilenen kisi sayisinin cok fazla olmasi ve neredeyse tiim miisteri veri
tabaninin disar1 sizdirildig1 dikkate alindiginda ihlalin ¢ok biiyiik ¢capli oldugunu,
b) Thlalin boyutu, sizdirilan verinin biiyiikliigii ve sizdirilan kisisel verilerin niteligi dikkate

alindiginda, ihlalin ilgili kisiler acisindan kisisel veriler iizerinde kontrol kayb1 gibi dnemli
riskler olusturacagini,

c) Sisteme giren kisilerce, diger sistemlere de erisilerek bilgi toplandigi, sisteme zararh
yazilimlarin yiiklenip, ¢alistirllmasinin Veri Sorumlusu’nca 8 (sekiz) giin boyunca fark
edilemedigini; dolayisiyla bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin kontrol
edilmesi ve bilisim aglarinda sizma veya olmamasi gereken bir hareket olup olmadiginin
belirlenmesi noktasinda Veri Sorumlusu’nun kusurunun bulundugunu,

d) Veri Sorumlusu’nun hizmet aldig1 tiglincii parti firmalar {izerinde etkin bir denetim
mekanizmasinin bulunmadiginin ve glivenlik yazilimlarinin takibi ile giivenlik prosediirlerinin
kullanilmasi noktasinda da eksiklerinin bulundugunun gostergesi oldugunu,

e) Sistemden ¢ikan 28.2 GB’lik verinin/digar1 giden trafigin Veri Sorumlusu tarafindan
fark edilemedigi ve bu veri trafiginin firewall (giivenlik duvari) iizerinde izlerinin oldugu
dikkate alindiginda; firewall iizerinde izlerin olmasina ragmen bu boyutta verinin disari
sizdirtlmasinin fark edilememesinin, Veri Sorumlusu tarafindan giivenlik kontrolleri ve veri
giivenligi takibinin diizgilin bir sekilde yapilmadiginin géstergesi oldugunu,

f) Aciklik bulunan sunucunun sizma testinden gegen bir sunucu oldugunun ifade edildigi
dikkate alindiginda bu durumun Veri Sorumlusu tarafindan sizma testlerinin etkin bir sekilde
yapilmadigini/yaptirilmadigint gosterdigi,

g) Biiylik miktarda kisisel veri isleyen Veri Sorumlusu’nun, bu boyutta bir ihlal
yasamasinin ve miidahalede ge¢ kalmasinin mevcut risk ve tehditleri iyi belirlemediginin
gostergesi oldugunu belirtmistir.

Sonug olarak, veri giivenligini saglamaya yonelik gerekli teknik ve idari tedbirleri
almamasi gerekgesi ile Yemek Sepeti hakkinda 1.900.000-TL (BirMilyonDokuzYiizBin TL)
idari para cezasi uygulanmasina karar verilmistir.

Karar’in tam metnine ulagmak i¢in liitfen buraya tiklayiniz.

Ismet Kaptan Mah. Gazi Osman Pasa Bul. No:9 Esen Han K:4 D:406 Konak/lzmir
www.mavikaradag.com - info@mavikaradag.com



http://www.mavikaradag.com/
https://kvkk.gov.tr/Icerik/7168/2021-1324

MAVI & KARADAG @ HUKUK BUROSU

Mavi & Karadag Hukuk Biirosu

Ismet Kaptan Mah. Gazi Osman Pagsa Bul. No:9 Esen Han K:4 D:406 Konak/Izmir
www.mavikaradag.com - info@mavikaradag.com



http://www.mavikaradag.com/

